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PROYECTO DE LEY DE DELITOS INFORMATICOS

Boletin 12.192-25.

El afio 2004 entrd en vigor el Convenio de Budapest. Su principal objetivo es el desarrollo
de una politica criminal comun frente a la ciberdelincuencia, mediante la homologacién de
conceptos y tratamiento de la legislacién penal dentro del Consejo de Europa

Este Convenio, si bien fue disefiado para su implementacién dentro del Consejo de Europa,
cabe advertir que algunos Estados no miembros de dicho consejo fueron invitados a hacerse
parte, entre ellos Chile, que promulgé el Convenio en abril del 2017 por medio del Decreto
N2 83 del Ministerio de Relaciones Exteriores entrando en vigor en agosto de ese afio.

Con ocasién de la promulgacion por parte de Chile al Convenio de Budapest, considerando,
ademas, el actual desarrollo tecnoldgico, el cual ha implicado el surgimiento de nuevos
riesgos y ataques contra bienes juridicos que no se encuentran protegidos por la actual
normativa, la Ley 19.223 que tipifica los delitos informaticos, la cual, cabe advertir, no ha
sido modificada desde su dictacidon en 1993, ha ingresado al Congreso un Proyecto de Ley
gue deroga la normativa vigente y modifica otros cuerpos legales con el objeto de adecuar
su regulacién al Convenio de Budapest.

El Proyecto de Ley inicia su tramitacién por el Senado y, entre las principales modificaciones
propuestas, se encuentran:

1. Modificaciones a tipos penales de la Ley 19.223.

Se adecuan los tipos penales ya contenidos en la ley 19.223: sabotaje y espionaje
informatico, a las figuras reconocidas en el Convenio de Budapest: acceso ilicito a todo o
parte de un sistema informdtico, ataque a la integridad del sistema y de los datos
informaticos.

2. Incorporacidn de nuevos delitos.

El Proyecto de Ley incorpora, entre los articulos 1 y 7, nuevos delitos informaticos en
concordancia con el Convenio de Budapest:

a. Perturbacion Informatica:
La obstaculizacién o perturbacidon en el funcionamiento de un sistema informatico a
través de la introduccién, transmisién, dafio, deterioro, alteracion o supresion de
datos informaticos.
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b. Acceso llicito:
Acceso indebido a un sistema informatico. Si es con animo de apoderamiento, uso
o conocimiento de informacién contenida en un sistema informatico su pena serd
aun mayor, asi como también si en la comisién de dichas conductas se vulnerasen,
evadiesen o transgrediesen medidas de seguridad destinadas a impedir ese acceso.
c. Interceptacion ilicita:
Interceptacion o interferencia indebida y maliciosa de la transmisién no publica de
informacién entre sistemas informaticos. Aumentara la pena en un grado si se
captare la informacién por medio de sistemas informaticos a través de emisiones
electromagnéticas de los dispositivos.
d. Daiio informatico:
Alterar, borrar o destruir datos informaticos, siempre que con ello cause un dafio
serio al titular de ellos.
e. Falsificacion Informatica:
Introduccidn, alteracién, borrado, deterioro, dafo, destruccion o supresion
maliciosa de datos informaticos con la intencién de hacerlos pasar como
“auténticos” o “fiables” por un tercero.
f. Fraude informatico:
Causar perjuicio a otro y con la finalidad de obtener un beneficio econdmico ilicito
para si o para un tercero, por medio de la utilizacién de informacion contenida en
un sistema informatico o aprovechamiento de la alteracion, dano o supresién de
documentos electréonicos o datos transmitidos o contenidos en un sistema
informatico.
La pena en este caso ira asociada al monto del beneficio econémico obtenido.
g. Abuso de dispositivos:
Sanciona a quien, entregue u obtenga para su utilizacién, importe, difunda o
disponibilice de otra forma uno o mas dispositivos, programas computacionales,
contrasefas, cddigos de seguridad o de acceso u otros datos similares, creados o
adaptados principalmente para la perpetracion de los siguientes delitos:
i.  Perturbacion Informatica,
ii.  Acceso llicito,
iii. Interceptacion llicita,
iv.  Dafio Informatico o
v. uso fraudulento de tarjeta de pago.
3. Incorporacion de circunstancias atenuantes y agravantes.
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El Proyecto de Ley contempla circunstancias modificatorias de responsabilidad, entre las
cuales destacan:

a. Atenuantes:
Se considera como situacién atenuante la colaboracidon relevante que permita:

i.  El esclarecimiento de los hechos
ii. identificacion de los responsables
iii.  prevenir o impedir la perpetracidn o consumacién de otros delitos.
b. Agravantes:
Entre las situaciones agravantes se considera:
i.  Uso de encriptacion con la finalidad de inutilizar u obstaculizar la accién de
la justicia.

ii. Comision de delito abusando de una posicidn privilegiada de garante o
custodio de datos.

iii.  Afectacidn o alteracién a la provisidn o prestacién de servicios considerados
como de utilidad publica por perturbacidn al sistema informatico o ataque a
los datos informaticos.

4. Modificaciones a las reglas de procedimiento

Junto con incorporar nuevos tipos penales, el Proyecto de Ley incorpora, en su titulo I,
reglas especiales de tipo procedimental. Al respecto, dentro de las principales
modificaciones estdn, sin perjuicio de las reglas generales contenidas en el Cédigo Procesal
Penal:

a. El reconocimiento de la legitimidad activa al Ministerio del Interior y Seguridad
Publica, delegados presidenciales regionales y provinciales.

b. Autorizacién para usar técnicas especiales de investigacién cuando existan
sospechas fundadas de la participacién de asociaciones ilicitas o agrupaciones
delictivas.
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